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Attaque par chaine d’approvisionnement

Par Patrick Sentinel — 29a.ca

@ Attaque par chaine d'approvisionnement : quand ton logiciel est
infecté avant méme d’arriver chez toi

On pourrait aussi dire : « Ou comment faire confiance a quelqu’un qui a fait confiance a quelqu’un
qui a fait confiance a.... un hacker. ».

Tu penses avoir téléchargé un logiciel propre. Signé. Officiel, fiable et Recommandé. Et pourtant,
pendant que tu l'installes, un petit malware invisible s'étire, baille, et s'installe confortablement
comme chez lui... A ton insu @ . Bienvenue dans le monde des attaques par chaine
d'approvisionnement. Un monde ou méme les gentils peuvent t'empoisonner, sans le vouloir.

& C’est quoi une attaque par chaine d’approvisionnement?

Imagine que tu commandes une pizza. Le livreur est gentil, le resto a bonne réputation, le chef
est un artiste. Mais le livreur qui a livré la farine au resto y a mis du laxatif. #* Voila. Tu n'étais
pas la cible directe, mais tu as fini sur le trone quand méme.

B Un exemple concret (et triste)

Tu télécharges une mise a jour pour un logiciel réputé. Mais... un hacker a piraté I'entreprise en
amont, et a discretement ajouté du code malveillant dans /la mise a jour officielle et signée
numériquement. Tout semble « légit » et l'application est hébergée sur le bon site. Rien de
suspect. Sauf que... Ton antivirus applaudit pendant que le cheval de Troie rentre en limousine.

% Pourquoi c'est terrifiant ?
e Parce que tout a l'air légitime;
e Parce que méme les experts peuvent tomber dans le panneau;

e Parce que la confiance, c'est fragile comme un mot de passe noté sur un post-it.
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@, Types d’attaques en chaine d’approvisionnement :

o Bibliotheques open source modifiées : Le hacker modifie un package open source utilisé
par tout le monde. Quand tu compiles ton appli... BAM, surprise dans le code.

o Composants matériels trafiqués : Une puce espionne cachée dans un serveur que tu
installes en toute confiance. (Oui, ¢ca a déja été fait. Merci, espionnage industriel.)

e Mise a jour vérolée : Tu cliques sur "Mettre a jour maintenant"... et tu ouvres une porte
arriere au hacker pendant que tu fais du café.

e Acces a des partenaires compromis : Ton fournisseur de logiciel travaille avec un sous-
traitant... qui a un mot de passe "azerty123".

€ Comment se protéger (autant que possible) :
Adopter la paranoia positive

Pose-toi la question: Qui a touché a ce logiciel avant moi? Tu peux aussi demander a ton café:
"Es-tu un vrai café ou un espion JavaScript?"

Suivre les mises a jour de sécurité du secteur

Inscris-toi a des alertes. Méme si ¢a veut dire recevoir un mail a 3 h du matin qui dit : « Le plugin
Xde la lib'Y que ton fournisseur Z utilise est en feu. »

Utiliser des outils de vérification d'intégrité

Hash, signature, vérification de dépendances... Méme si ca te donne I'impression de devenir ce
collegue bizarre qui vérifie tout deux fois. Il a peut-étre raison.

Eviter les téléchargements dans des coins sombres du web
Si ton antivirus fait "Hmm...”quand tu cliques, ce n’est jamais bon signe.
Faire confiance avec parcimonie

Parce que méme un certificat signé ne garantit pas que la personne derriére n'a pas laissé son PC
sans mot de passe pendant la pause-café.
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A Enrésumé

Une attaque par chaine d'approvisionnement, c'est comme manger une soupe dans un bol
propre... avec du poison dans la louche. Alors, reste zen, reste vigilant, et souviens-toi : Le danger
ne vient pas toujours de tes ennemis. Parfois, il vient de tes amis... qui ont de trés mauvais amis.
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