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Bit Locker

Par Patrick Sentinel — 29a.ca

BitLocker : Quand Windows joue au coffre-fort numérique !
Introduction

Vous avez sGrement déja entendu parler de BitLocker, cette fonctionnalité de Windows qui chiffre
votre disque dur comme si c'était un coffre-fort de banque. Oui, mais contrairement a un coffre-fort
traditionnel, si vous perdez la clé de récupération, méme Mission Impossible ne pourra pas vous

sauver! (=
Qu'est-ce que BitLocker et pourquoi l'utiliser ?

Imaginez que votre ordinateur soit un journal intime ultra-secret ou vous consignez vos pensées les
plus profondes, vos mots de passe (pas bien !) et vos vidéos de chatons trop mignons. BitLocker,

c’est le cadenas numérique qui empéche les voleurs, pirates et voisins curieux d’y jeter un ceil. 1t
Les points forts de BitLocker :

e Chiffrement du disque : Vos données deviennent illisibles sans la clé secrete. Méme un
hacker équipé d’un superordinateur devra patienter quelques millions d'années avant de
craquer votre disque !

e Intégration native : Déja inclus dans Windows Pro, Enterprise et Education (Désolé,
utilisateurs de Windows Home, il va falloir casser la tirelire 4w <¥).

e Protection contre le vol : Un disque volé ? Pas grave (enfin... sauf pour Uordi en lui-méme).
Sans la clé, les données sont inutilisables.

e Compatible avec TPM : Un module TPM (Trusted Platform Module) renforce la sécurité. Si
votre PC est équipé, BitLocker peut démarrer automatiguement sans mot de passe a
chaque boot. Pratique, non ?

Activer BitLocker : Simple comme bonjour ?

Oui... mais non. Activer BitLocker, c’est comme apprendre a jongler avec des couteaux : il faut étre
sr de bien maitriser avant de se lancer. Suivez ces étapes :

1. Ouvrir le panneau de configuration

o Allez dans Panneau de configuration > Systeme et sécurité > Chiffrement de
lecteur BitLocker.

o Cliquez sur Activer BitLocker pour votre disque principal.
2. Choisir une méthode d’authentification

o Mot de passe (classique, mais n‘oubliez pas que 123456 n’est PAS un bon choix).
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o Clé USB (un peu comme une clé de voiture, mais pour votre disque).

o TPM +PIN (sécurisé, mais chaque démarrage nécessitera une saisie de code).

3. Sauvegarder la clé de récupération (IMPORTANT A.)

o Limprimer (mais ne la laissez pas trainer sous votre clavier &' );

o Lastocker sur un compte Microsoft (pas mal si vous ne vous souvenez méme pas
du code Wi-Fi) sécurisé et dans un endroit chiffré;

o Lenregistrer sur une clé USB, un autre disque ou un cloud sécurisé.
4. Démarrer le chiffrement
Prenez un café @ | BitLocker va chiffrer tout le disque... Ca peut prendre un certain temps !
Les petits pieges de BitLocker

A& Vous perdez la clé ? Adieu les données ! (Non, pas de bouton magique "J’ai oublié mon mot de
passe").

& Le chiffrement ralentit-il le PC ? A peine... sauf si votre machine date de I'époque des
dinosaures % .

& Windows s’emmeéle les pinceaux avec BitLocker ? Oui, il peut demander la clé a chaque
démarrage apres une mise a jour ou un changement matériel.

Pourquoi désactiver BitLocker ?

Sivous étes du genre a perdre vos mots de passe plus souvent que vos bas (chaussettes), BitLocker
peut vite devenir un cauchemar. Heureusement, vous pouvez le désactiver :

1. Retournez dans les parameétres BitLocker.
2. Cliquez sur "Désactiver BitLocker" et attendez qu’il déchiffre votre disque.
Conclusion : BitLocker, ami ou ennemi ?

Sivous avez des données sensibles (ou simplement peur que quelgu’un trouve votre historique de

recherche (&), BitLocker est votre meilleur ami. Mais comme tout bon coffre-fort, sans la clé,
personne ne pourra Uouvrir, y compris vous. Alors, soyez organisé et stockez votre clé en lieu sir,

sinon votre disque dur chiffré ne sera qu’un trés joli presse-papier high-tech. & 1
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