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Protection des cartes de crédit en lighe

Par Patrick Sentinel — 29a.ca

= Protéger sa carte de crédit en ligne : parce qu’on préfere choisir quand on se fait dépouiller.

Acheter en ligne, c'est pratique : trois clics et tu regois un colis chez toi... ou un avis de fraude de
ta banque, si tu n'as pas pris de précautions = . Alors avant que ton argent ne parte en vacances
sans toi, voici quelques astuces simples (et un peu sarcastiques) pour garder ta carte de crédit a
toi.

£ 1. Vérifie le petit cadenas (non, ce n’est pas décoratif)

Avant de taper ton numéro de carte sur un site, regarde en haut de ton navigateur : il faut que
I'adresse commence par https:// et qu'un petit cadenas soit présent.

Pas de cadenas = pas de confiance.

C'est comme donner ton code PIN a un inconnu en espérant qu'il soit honnéte. Spoiler : il ne I'est
pas.

@ 2. Ne “sauvegarde pas ta carte” sur les sites (NEVER)

Oui, c'est tentant : “"Sauvegarder votre carte pour vos prochains achats ?”
Non, merci.

C'est comme laisser tes clés dans la porte parce que “tu vas slrement ressortir tout a I'heure”.
Chaque base de données est un buffet a volonté pour les pirates, donc mieux vaut que ta carte
n'y soit pas inscrite au menu.

= 3. Active la double authentification

C'est un peu comme mettre deux serrures sur ta porte : plus embétant pour toi... mais beaucoup
plus embétant pour les voleurs. Si ta banque ou ton site préféré propose la validation par SMS ou
application mobile, active-la. Un petit clic de plus, mais beaucoup de stress en moins.
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& 4. Utilise une carte virtuelle

C'est LA solution moderne et géniale : ta banque te génére un numéro de carte temporaire pour
chaque achat. Méme si un pirate la vole, elle devient inutile aussitot. C'est I'équivalent numérique
d’'une mission impossible : “Ce message s'autodétruira dans 10 secondes.” 3%

@, 5. Surveille tes transactions (et sois parano juste ce qu’il faut)

Regarde régulierement tes relevés. Pas besoin de devenir un agent du FBI, mais si tu vois une
transaction étrange genre “Boutique Licornes de Tokyo - 457,32 $”, c’est probablement pas toi (&
moins que tu aies des godts tres spécifiques). Un appel rapide a ta banque, et hop, ils bloquent la
carte.

@ 6. Evite les Wi-Fi publics pour payer

Commander une pizza sur le Wi-Fi du café du coin, c’est cool. Entrer ton numéro de carte dessus,
c'est carrément suicidaire. Les pirates adorent les réseaux publics : c’est comme si tu criais ton
numéro de carte dans un bus. Utilise ta connexion cellulaire ou un VPN. Tes finances te diront
merci.

QO 7. Etenfin, fais confiance a ton instinct

Un site qui vend des iPhones a 99 $ avec un logo flou et un québécois douteux ? Fuis. .

Si ton cerveau te dit “c’est louche”, il a probablement raison.

@ En résumé : garde ta carte pour tes achats, pas pour financer la
carriere d’un pirate.

Vérifie le cadenas, refuse d'enregistrer ta carte, active la double authentification et, si possible,
passe aux cartes virtuelles. Internet est un terrain de jeu génial... mais seulement si tu gardes ton
portefeuille dans ta poche. ®*
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