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Les certificats SSL/TLS 
Par Patrick Sentinel – 29a.ca 

 

Les certificats SSL/TLS : les super-héros de l'internet (en 
capes invisibles) 
Vous avez sûrement vu ce petit cadenas dans la barre d'adresse de votre navigateur. Vous savez, 
celui qui vous fait dire : "Ah, je suis en sécurité ici, je peux commander cette licorne gonflable sans 
souci." Mais qu’est-ce qui se cache vraiment derrière ce cadenas ? Spoiler : ce n’est pas une serrure 
magique, mais un certificat SSL/TLS. Accrochez-vous, on va plonger dans cet univers avec une 
touche de légèreté. 

 

SSL/TLS : C'est quoi cette affaire ? 
SSL (Secure Sockets Layer) et TLS (Transport Layer Security) sont comme les agents secrets de votre 
connexion internet. Leur job ? Protéger vos données en ligne. 
Imaginez un tunnel ultra-sécurisé entre vous (l'utilisateur) et un site web. Personne ne peut 
espionner ce qui se passe à l'intérieur, pas même Raymond, votre voisin de Brossard. 

Pourquoi avons-nous besoin de certificats ? 
Sans certificat SSL/TLS, votre connexion internet ressemble à une conversation dans un café bondé 
où tout le monde peut entendre vos secrets. 

• Vous : Mon mot de passe est "123456". 

• Le hacker à la table d’à côté : Merci, je vais tester ça ce soir. 

Avec SSL/TLS, c’est différent : votre conversation est chuchotée dans une langue secrète que seuls 
vous et le site web comprenez. Et le certificat, c’est la preuve que le site est bien le bon interlocuteur. 
Pas un imposteur déguisé en clown. 
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Comment ça marche ? 
Un certificat SSL/TLS, c'est un peu comme un badge VIP. Voici le scénario : 

• Vous arrivez sur un site. 
Vous : "Salut, es-tu vraiment celui que tu prétends être ?" 
Le site : "Bien sûr ! Voici mon certificat." 

• Le navigateur vérifie le certificat. 
Navigateur : "Hmm, voyons voir. Ce certificat a-t-il été signé par une autorité de confiance?" 
Si oui : "OK, tout est bon. Continuons." 
Si non : "ALERTE ROUGE ! Ce site ressemble à un poisson douteux (phishing)." 

• Une connexion sécurisée est établie. 
Vos données sont désormais protégées par un code secret, comme dans un film 
d'espionnage. 

Ce processus est ce qu’on appelle le handshake qui se fait en 3 étapes:  

1. SYN (Synchronize);  

2. SYN-ACK (Synchronize-Acknowledge); 

3. ACK (Acknowledge). 

 

Les certificats et leurs autorités de confiance 
Les certificats SSL/TLS sont émis par des "autorités de certification" (CA pour les intimes). Ces CA 
sont comme des notaires pour l'internet : 

• Elles vérifient que le site est bien celui qu'il prétend être; 

• Elles délivrent un certificat qui dit en gros : "Oui, ce site est légit, signé moi-même, CA." 

Et non, on ne peut pas juste s’autoproclamer sécurisé. Ce serait comme écrire "Je suis honnête" sur 
un bout de papier et espérer que tout le monde vous croit. Pas très sérieux comme processus…. 

 

Et si le certificat est expiré ? 
Un certificat SSL/TLS a une durée de vie limitée. Quand il expire, votre navigateur panique un peu : 

• Navigateur : "Euh, ce certificat date de 2018… C’est pas un peu vieux, ça ?" 

• Vous : "Bon, on tente quand même ?" 

• Navigateur : "Mauvaise idée, mais OK, si tu insistes." 

Moralité : mettez vos certificats à jour. Un certificat expiré, c’est comme un garde de sécurité qui 
dort au travail... Pas très efficace. 
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Pourquoi les sites sans SSL/TLS sont-ils suspects ? 
Les sites sans SSL/TLS sont les zones grises de l’internet. Vous savez, ces ruelles sombres où 
personne ne veut s’aventurer. 

• Navigateur : "ATTENTION : ce site n'est pas sécurisé." 

• Vous : "Mais je voulais juste acheter une police d’écriture vintage avec ma carte de crédit." 

• Navigateur : "Et perdre tes données bancaires au passage ça te dit ? Non merci." 

 

Petit lexique SSL/TLS 
• HTTPS : La version sécurisée de HTTP, où le "S" signifie "Super safe" (enfin presque). 

• Chiffrement : Le langage secret des ordinateurs, façon espion. 

• Clé publique : La clé qu’un site donne à tout le monde pour déchiffrer ses messages. 

• Clé privée : La clé super secrète que le site garde pour lui. Pas question de la partager, 
même sous la torture. 

 

En conclusion : Faites confiance au cadenas ! 
Un site avec SSL/TLS, c’est un site qui se soucie de vous, un peu comme un ami qui vous tient la 
porte au resto. Alors, la prochaine fois que vous voyez le cadenas, respirez : vos données ne devraient 
pas en train de se promener nues sur l’internet. Et si vous tombez sur un site sans cadenas, fuyez. 
Ou mieux, envoyez-lui cet article. Qui sait, il se décidera peut-être à enfiler sa cape de super-héros 
SSL/TLS.         
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