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Les chevaux de Troie  

Par Patrick Sentinel – 29a.ca 

 

Les chevaux de Troie : ces logiciels qui s’invitent chez vous 
(et ne repartent jamais) 
 

Les chevaux de Troie, ce n’est pas juste une vieille ruse de guerre avec des Grecs en colère cachés 
dans une énorme sculpture en bois. Non, en informatique, c’est bien pire : vous téléchargez un 
fichier innocent… et bam, vous venez d’offrir un ticket VIP à un hacker pour entrer dans votre 
ordinateur. 

Vous voulez éviter de transformer votre PC en parc d’attractions pour cybercriminels ? Attachez vos 
ceintures, on vous explique ce que sont les chevaux de Troie, comment les éviter, et surtout 
comment ne pas tomber dans le piège. 

 

C’est quoi un cheval de Troie ? Un virus avec un déguisement 
Un cheval de Troie (Trojan Horse), c’est un logiciel malveillant qui se fait passer pour un 
programme normal. Vous pensez télécharger un jeu gratuit, une mise à jour, ou même un PDF 
anodin… et en réalité, vous installez un virus qui va ouvrir grand la porte aux hackers. 

Les symptômes d’un cheval de Troie sur votre PC : 

        Votre ordinateur devient aussi lent qu’un escargot fatigué; 
           Votre connexion Internet fait des trucs bizarres (ex. : votre PC envoie des données tout seul); 
   Vos fichiers disparaissent ou de nouveaux fichiers apparaissent comme par magie; 
     Votre antivirus se désactive tout seul (alerte rouge, partez en courant); 
      Votre compte en banque vous dit merci pour un achat que vous n’avez jamais fait; 

Si l’un de ces symptômes vous parle… il est peut-être temps de faire un gros ménage! 

 

Comment attrape-t-on un cheval de Troie ? (Spoiler : en cliquant sans 
réfléchir) 
Les chevaux de Troie sont des champions du camouflage. Ils se cachent partout et attendent 
patiemment que vous commettiez une erreur fatale. Voici les pièges les plus courants : 
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Les téléchargements douteux             

Vous cherchez à télécharger un jeu gratuit, un crack de logiciel, ou un film récent ? Félicitations, 
vous venez probablement d’adopter un cheval de Troie sans le savoir. 

      Règle d’or : Si c’est trop beau pour être vrai… c’est probablement un virus. 

Les pièces jointes dans les courriels         

Un courriel du genre "Facture impayée, URGENT" avec un fichier Word en pièce jointe ? Ne cliquez 
pas ! C’est souvent une arnaque qui cache un malware. 

      Règle d’or : Ne téléchargez jamais une pièce jointe d’un expéditeur inconnu (et même si vous le 
connaissez, méfiez-vous quand même). 

Les faux logiciels de mise à jour        

Vous naviguez sur Internet et un message apparaît : "Votre PC est infecté, téléchargez cet antivirus 
MAINTENANT". Si vous tombez dans le piège, c’est fini, vous installez vous-même le virus. 

      Règle d’or : Ne faites jamais confiance à un site qui vous dit quoi installer. Mettez à jour vos 
logiciels depuis les sites officiels uniquement. 

Les pubs infectées       

Certains sites affichent des publicités du style "Gagnez un iPhone 15 MAINTENANT !" ou "Votre 
ordinateur est trop lent, cliquez ici !". Si vous cliquez, un cheval de Troie peut s’installer dans la 
seconde. 

      Règle d’or : Évitez les sites douteux et utilisez un bloqueur de pubs. 

 

Que peut faire un cheval de Troie ? (spoiler : rien de bon pour vous) 
Une fois installé sur votre PC, un cheval de Troie peut causer beaucoup de dégâts. Voici ce qu’il peut 
faire : 

  Voler vos mots de passe → Vous pensiez que votre compte Netflix était en sécurité ? Maintenant, 
un inconnu au fin fond de la Russie regarde "La Casa de Papel" à votre place. 

      Vider votre compte bancaire → Certains chevaux de Troie espionnent ce que vous tapez et 
récupèrent vos identifiants bancaires. Bye-bye l’argent. 

           Transformer votre PC en zombie → Votre ordinateur peut être utilisé pour envoyer des attaques 
contre d’autres sites ou ordinateurs… sans que vous le sachiez. 

    Vous espionner → Oui, certains chevaux de Troie activent votre webcam et votre micro. Souriez, 
vous êtes peut-être déjà filmé. 
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Comment éviter les chevaux de Troie ? (ou comment ne pas être le pigeon du 
jour) 
   Ne téléchargez que depuis des sites officiels → Pas de logiciels piratés, pas de cracks, pas de 
"films gratuits" téléchargés depuis un site louche. 

   Ne cliquez pas sur n’importe quel lien → Surtout dans les courriels ! Même si ça ressemble à 
un message de votre banque, vérifiez toujours l’adresse de l’expéditeur. 

   Utilisez un antivirus → Et un vrai, pas un truc gratuit trouvé sur un forum douteux. 

   Mettez à jour votre ordinateur → Les mises à jour corrigent des failles de sécurité. Pas envie de 
les faire ? Alors autant donner votre PC directement aux hackers. 

   Activez un pare-feu → C’est votre première ligne de défense contre les connexions suspectes. 

   Utilisez un bloqueur de pubs → Moins de pubs = moins de risques de cliquer sur un faux lien. 

  

Et si j’ai déjà un cheval de Troie sur mon PC ? (pas de panique, mais bougez-
vous !) 
Si vous pensez être infecté, voici le plan d’urgence : 

• Déconnectez-vous d’Internet pour éviter que le virus n’envoie vos infos aux hackers; 
• Lancez un scan avec un bon antivirus (Bitdefender, Windows Defender, Malwarebytes, 

Kaspersky…); 
• Supprimez tous les fichiers suspects et désinstallez les logiciels que vous ne reconnaissez 

pas; 
• Changez tous vos mots de passe (mais après avoir nettoyé le PC, sinon ça ne sert à rien); 
• Si votre PC est trop infecté, formatez-le et réinstallez Windows. Oui, c’est radical, mais 

parfois, c’est la seule solution. De toute façon c’est toujours bon de le faire de temps en 
temps; 

 

Conclusion : ne soyez pas le Troyen de service ! 
Les chevaux de Troie, c’est comme les arnaques téléphoniques : ils comptent sur votre curiosité 
ou votre inattention pour s’infiltrer. 

Alors, un petit récapitulatif pour survivre dans ce monde virtuel : 
  Ne téléchargez pas n’importe quoi; 
  Méfiez-vous des courriels et des pubs trop alléchantes; 
  Mettez à jour votre PC et utilisez un antivirus; 
  Si votre ordi commence à agir bizarrement… scannez-le vite ! 
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Et surtout, si vous voyez un fichier du style "Setup_Gratuit_TropCool.exe", demandez-vous une 
seule chose avant de cliquer : "Ai-je vraiment envie de me faire pirater aujourd’hui ?"          
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