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= Guide pratique gratuit — Chiffrer ses
documents avec VeraCrypt

= Un guide illustré, étape par étape, pour protéger
des documents sensibles.
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QUEST-CE QUE LE
CHIFFREMENT ?

Meelection at the end -add
S ob.select= 1
jer_ob.select=1
Mntext.scene.objects.activg
W "Selected” + str(modifier 8
Meirror _ob.select = 0
bpy.context.selected_ob i
data .objects[one.name] .seM

rint(“please select exacthy ™

. OPERATOR CLASSES -———°
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#election at the end -add

LES DONNEES DANS
'INFONUAGIQUE

|
ntext.scene.objects.actiw
Ml "Selected” + str(modifier "
Meirror _ob.select = 0
bpy . context.selected_obj«
#ata.objects[one. name].seM

rint(“please select exacthy ™

. OPERATOR CLASSES -———°
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LES OUTILS

I1 existe plusieurs outils disponibles (gratuits et payants) vous

permettant de chiffrer vos documents.
Liste d’outils:

= GNU Privacy Guard

= Disk Utility

= 7-zip

= VeraCrypt
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I'OUTIL VERACRYPT

J1ll
m m
m m
m m
m m
m m
m m
J1ll
Nous allons vous démontrer 1’utilisation de 1’outil I1 existe plusieurs autres logiciels de chiffrement
VeraCrypt cependant ce dernier est facilement

configurable et il est tres facile a utiliser.
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CHIFFREMENT AVEC VERACRYPT

Téléchargement de VeraCrypt:
Page Wikipedia:

*%% Attention a bien choisir la version de votre systeme d’exploitation **%*
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https://www.veracrypt.fr/code/VeraCrypt/
https://en.wikipedia.org/wiki/VeraCrypt

CHIFFREMENT AVEC VERACRYPT

1. Démarrer VeraCrypt ;

Les lettres sont les
lecteurs virtuels qui

peuvent étre utilisés pour
le chiffrement ou le
montage
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M VeraCrypt

Yolumes System  Favorites

Tools  Settings

Help

*

Homepage

Drive  Volume
) A
| B
et
i H:
=]
) J:
o K
=
| M;
E=E
=]k

Size  Encryption Algorithm

~

Create Yolume

Yolume

Volume Properties...

< |

VeraCrpt Mever save h

istory

Volume Toals. ..

Wipe Cache

Select File...

Select Device...

Mount

Auto-Mount Devices

Dismount Al

Exit




CHIFFREMENT AVEC VERACRYPT

W

Yolumes

System  Favorites

Tools  Settings  Help

Homepage

La création d’un volume vous peive
permet de créer un espace o
virtuel pour stocker vos <6

, :|H:
données. o
| J:
:|K:
| |2
| M3

:|N:

:|0:

Volume

Size  Encryption Algorithm

Type &

[ Create Volume ]

Vaolume

w |

Veralrypt
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Mount

Mever save history Yolume Toals. ..

Auto-Mount Devices Dismount All

Wipe Cache

Select File. ..

Select Device...

Exit
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CHIFFREMENT AVEC VERACRYPT

VeraCrypt Volume Creation Wizard = X

K

1. Sélectionnez 'option « Create

an encrypted file container. VeraCrypt Volume Creation Wizard

Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for inexperienced
users.

2. Cliquer sur « Next »

More information

O Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external drive (e.q. a flash
drive). Optionally, creates a hidden volume.

O Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone who wants to
gain access and use the system, read and write files, etc., will need to enter
the correct password each time before Windows boots. Optionally, creates a
hidden system.

More information about system encryption

b =
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CHIFFREMENT AVEC VERACRYPT

1 . SéleCtlonneZ « Standard ¥ VeraCrypt Volume Creation Wizard -

VeraCrypt volume » Volume Type

© Standard VeraCrypt volume
Select this option if you want to create a normal VeraCrypt volume.

2. Cliquez sur « Next »

() Hidden VeraCrypt volume

It may happen that you are forced by somebody to reveal the password to an
encrypted volume. There are many situations where you cannot refuse to
reveal the password (for example, due to extortion). Using a so-called hidden
volume allows you to solve such situations without revealing the password to
your volume.

More information about hidden volumes

Help < Back Cancel
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CHIFFREMENT AVEC VERACRYPT

o VeraCrypt Volume Creation Wizard — >

1. Cliquez sur le bouton ‘Select
File...” pour ouvrir une fenétre

Volume Location 0
Windows

| ke Select File. ..

Mever save history

*%* Attention, si vous sélectionnez
un fichier existant, VeraCrypt ne
pourra pas le chiffrer | ***

A VeraCrypt volume can reside in a file (called VeraCrypt container), which can reside
on a hard disk, on a USE flash drive, etc, A VeraCrypt container is just like any
normal file (it can be, for example, moved or deleted as any normal file). Clidk 'Select
File' to choose a filename for the container and to select the location where you wish
the container to be created.

WARNIMG: If you select an existing file, VeraCrypt will NOT encrypt it; the file will be
deleted and replaced with the newly created VeraCrypt container. You wil be able to
encrypt existing files (Jater on) by moving them to the VeraCrypt container that you
are about to create now.

Help < Back Mext = Cancel
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CHIFFREMENT AVEC VERACRYPT

1. Sélectionnez l,endroj-t 01‘1 Vous M Specify Path and File Name >
désirez créer votre répertoire e vl cere s cnmor s e (@) o

Rechercher dans : Test

Organiser = Mouveau dossier =z - 9

2. Ajoutez-lui un nom :

@ cePC A MNom Maodifié le Type

o o I Bureau Aucun élément ne correspond 3 votre recherche.
3. Cliquez sur ‘Enregistrer’ 4 Documents r

| Images

J’! Musique

J Objets 3D
JL Téléchargements
e Windows (C2)
= CERVEAU (D)

= 17 (F)
- 17(F)
CF Réseau
v £ >
MNem du fichier : | 9 w

Type: All Files (%)

» Masquer les dossiers Enregistrer Annuler
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CHIFFREMENT AVEC VERACRYPT

Vérifiez les lnfOIma.tIOI'I.S et M VeraCrypt Volume Creation Wizard — X
appuyez sur ‘Next’.

Volume Location

I D:\Test\MyEncryptedDirectory v | Select File...

Never save history

A VeraCrypt volume can reside in a file {called VeraCrypt container), which can reside
on a hard disk, on a USB flash drive, etc. A VeraCrypt container is just like any
normal file (it can be, for example, moved or deleted as any normal file). Click 'Select
File' to choose a filename for the container and to select the location where you wish
the container to be created.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt it; the file wil be
deleted and replaced with the newly created VeraCrypt container. You will be able to
encrypt existing files (later on) by moving them to the VeraCrypt container that you
are about to create now.

| ]
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CHIFFREMENT AVEC VERACRYPT

1. Encryption Algorithm
doit étre a AES

2. Hash Algorithm
sélectionnez le SHA-
512

3. Cliquez sur ‘Next’
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M VeraCrypt Volume Creation Wizard

Encryption Options

Encryption Algorithm 0
AES v Test

FIPS-approved cipher (Rijndael, published in 1998) that may be used by U.S.
government departments and agencies to protect dlassified information up to the
Top Secret level. 256-bit key, 128-bit block, 14 rounds (AES-256). Mode of
operation is XTS.

More information on AES Benchmark
Hash Algorithm g
SHA-512 v Information on hash algorithms

Help <pack o




CHIFFREMENT AVEC VERACRYPT

1. Volume. Choisissez la
grandeur de votre
dossier.

2. Format du volume.
KB/MB/GB/TG

8. Vérifiezl’espace
disponible sur votre
poste

4. Cliquez sur ‘Next’
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% VeraCrypt Volume Creation Wizard — X

Volume Size

i 0
C— S

I Free space on drive D:\ is 569.75 GiB I

Please spedify the sahe container you want to create.

If you create a dynamic (sparse-file) container, this parameter will specify its
maximum possible size.

Note that the minimum possible size of a FAT volume is 292 KiB. The minimum possible
size of an exFAT volume is 424 KiB. The minimum possible size of an NTFS volume is
3792 KiB. The minimum possible size of an ReFS volume is 642 MiB.

4




CHIFFREMENT AVEC VERACRYPT

“ VeraCrypt Volume Creation Wizard
Entrez votre mot
de passe

Confirmez votre
mot de passe

Cliquez sur ‘Next’

Volume Password

Password:

Confirm:

[ ]Use keyfiles

[ | Display password
[ Juse PIM

Keyfiles...

Itis very important that you choose a good password. You should avoid choosing
one that contains only a single word that can be found in a dictionary (or a
combination of 2, 3, or 4 such words). It should not contain any names or dates of
birth. It should not be easy to guess. A good password is a random combination of
upper and lower case letters, numbers, and spedal characters, suchas @ ~ =§* +
etc. We recommend choosing a password consisting of 20 or more characters (the
longer, the better). The maximum possible length is 128 characters.

Prenez un mot de passe d’au
moins 15 caractéres avec des
majuscules, minuscules et
caractéres spéciaux

Help

Si le bouton est
désactivé c’est
que le mot de
passe n’est pas
assez
complexe
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CHIFFREMENT AVEC VERACRYPT

S1 le mot de passe
entré est plus petit
que 20 caracteres,
I’application suggere
d’utiliser un mot de
passe d’au moins 20
caracteres.
Confirmez ou
modifiez le mot de
passe !
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Volume Password

Passwurd: FERRRRERRRRRRRERED

Cﬂnﬁrm: | SRR RRRERRRRRRRERER

[ ] use keyfiles

[ pisplay password
[Ju=e PIM

keyfiles...

| VeraCrypt Volume Creation Wizard

WARMIMNG: Short passwords are easy to crack using brute

! force technigques!

We recommend choosing a password consisting of 20 or
more characters, Are you sure you want to use a short

password?

Id avoid choaosing
nary {or a

names or dates of
om combination of
guchas @™~ =5%+
re characters (the
Ers,

Help < Back

Mext =

Cancel




CHIFFREMENT AVEC VERACRYPT

Bougez la souris de fagon
aléatoire sur I’encadré
jusqu’a ce que la barre de
progression soit compléte.
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v VeraCrypt Volume Creation Wizard

- X
Volume Format
Options
p' ] TI . [ Quick Format
Filesystem FAT Cluster | Default
- [ oynamic
RandomPool: +-, =% +—++44, =/ %, =/ ¥4 X, ¥ 4 K O

HeaderKey: AAXKAKRKNKRNANRNKNNRNNNRNANNRNNNN AN X
MasterKey: AKKNKRKNKNKANNNNNRRNNNANRNNNAANNNRAN

Abort

Done \ Speed| Left |

IMPORTANT: Move your mouse as randomly as possible within this window. The
longer you move it, the better. This significantly increases the cryptographic strength
of the encryption keys. Then dick Format to create the volume.

Randomness Collected From Mouse Movements

o | [ cma | ] [ one




CHIFFREMENT AVEC VERACRYPT

1. Vérifiez que la barre
de progression est
completement verte

2. Cliquez sur ‘Format’
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Volume Format
Options
p- . [J Quick Format
Filesystem FAT | Cluster |Default ~ )
— [“]pynamic
Random Pool:  +-/+%, /=X, +4=X,  Apkpok g kk h/_yp O

HeaderKey: AAKKKNNRNARNNKNNAANNNANNNRANNANNNRNAKX
MasterKey: AKKRKKXARNNAANNKNANNANNNRNARNNANRNARNNNAN

Abort
Done [ Speed l Left l
IMPORTANT: Move your mouse as randomly as possible within this window. The

longer you move it, the better. This significantly increases the cryptographic strength
of the encryption keys. Then dick Format to create the volume.

[Randomness Collected From Mouse Movements ]

Help ‘ < Back | Format Cancel

©



CHIFFREMENT AVEC VERACRYPT

VeraCrypt Volume Creation Wizard

Le systeme va créer un
répertoire virtuel dans
lequel I'usager pourra y
déposer des documents.

En cas d’erreur, vous
pouvez annuler le
processus !
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'K

— X
Volume Format
tions
OD. Quick Format
Filesystem FAT Cluster | Default |
Dynamic
Random Pool: +.+4/, ¥ +++%4+4/ ., .+, ++—, —+4+4—, | OJ

HeaderKey: AAKKARANANNANRARNANNANRNANRNNANNANNNAANANNN
MasterKey: R P P R R

Done|  100% Speed| 9.9 MiB/s h

IMPORTANT: Move your mouse as randomly as possible within this window. The
longer you move it, the better, This significantly increases the cryptographic strenagth
of the encryption keys. Then dick Format to create the volume.

Randomness Collected From Mouse Movements

Help < Back Format Cancel




CHIFFREMENT AVEC VERACRYPT

Lorsque cette fenétre
s’affiche c’est que le
répertoire de chiffrement a
eté créé.

Cliquez sur ‘Exit’
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The VeraCrypt volume has been created and is ready for use. If you wish to create

i o [Volume Created ]

another VeraCrypt volume, dick Next. Otherwise, dick Exit.

Help

Next >

Exit




CHIFFREMENT AVEC VERACRYPT

Vérifiez que votre
répertoire a bien été
crée sur le poste.

Référez-vous a la page
14 pour vérifier
I’endroit ou le
répertoire a été créé.
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| Test

il Partage Affichage

. » CePC » CERVEAU (D) » Test

s

- Mom Modifie le

[D MyEncryptedDirectory ]

2023-04-18 18:22

Notre répertoire créé

précédemment

Type

Fichier

Taille

[ 10 240 Ko ]

Nous avions spécifié
10 MB




CHIFTRER

1. Démarrezl’application
VeraCrypt

2. Sélectionnez un disque
virtuel

3. Cliquez sur ‘Select
File...’ et sélectionnez
le répertoire qui a été
créé a la page 23.
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UN DOCUMENT

s VeraCrypt — .
Volumes  Systemm  Favorites  Tools  Settings  Help Homepage

Drive  Volume Size Encryption Algorithm Type =
] B}
==|B:
| (32
| H ;
| I 2

| M

K

| O

Create Volume Volume Properties. .. Wipe Cache
Volume

3\ i | w Select File...

VeraCrypt ) )
i Never save history Volume Toals... Select Device, ..

Mourt Auto-Mount Devices Dismount Al Exit

L




CHIFTRER

1. Cliquez sur votre 1

fichier

2. Cliquez sur le bouton.
‘Ouvrir’
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UN DOCUMENT

, CePC » CERVEAU(D:) » Test

Mowveau dossier

Mom

| | MyEncryptedDirectory

Modifié le

T .
023-04-18 18:22
- s e

Fichier

Taille

10 240 Ko

L




CHIFFRER UN DOCUMENT

w VeraCrypt — >
Yolumes  Systern Favorites  Tools  Settings  Help Homepage

]

1_ Vérifiez que ]_e Chemin de votre Drive  Volume Size  Encryption Algorithm Type
=i A

fichier est bien chargé —

| (5

2. Cliquez sur le bouton ‘Mount’ =

| [ ;

Create Volume Volume Properties. .. Wipe Cache

Volume
5 | D:\Test\MyEncryptedDirectary IQ V| I Select Bile...

Weralrypl . )
i Never save history Volume Tools. .. Select Device. ..

Mount Auto-Mount Devices Dismount All Exit
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CHIFTRER

Entrez le mot de passe
que vous avez saisie a la
page 17

Cliquez sur le bouton ‘OK’
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UN DOCUMENT

Enter password for D\ Test\MyEncryptedDirectory

F'ESE'.l'l.'I:IrIj: FEFRERENRENREERERE o

2

Ok
PKCS-5PRF: | Autodetection w |:| TrueCrypt Mode Cancel
[ Juse PIM
[ ] cache passwords and keyfiles in memory
[ ] Display password
[ Juse keyfiles Keyfies... Mount Options...

L




CHIFFRER UN DOCUMENT

W VeraCrypt — >

Wolurmes  Systemn Favorites  Tools  Settings Help Homepage

= Le SYStéme deVIa.it a.VOiI Créé un Drive  Volume Size  Encryption Algorithm Type 2
emplacement =

D:\Test\MyEncryptedDirectory 9.8MEB AES

L_npm
=i
| N -
= v
Create Vaolume Volume Properties. .. Wipe Cache
Volume
3 | D:\Test\MyEncryptedDirectory i Select File. ..
Veral i
il Mever save history Volume Toals... Select Device. ..
Dismount Auto-Mount Devices Digmournt Al Exit
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Ouvrez votre navigateur
Windows

Consultez la liste de vos
lecteurs et vous devriez voir
le lecteur ‘K’ puisque c’est le
choix de la lettre qui a été
effectué a la page 24
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oy

UN DOCUMENT

CERVEAL (Lx)
]

569 Go libres sur 931 Go

Ny

Disque local (K] e

9,69 Mo libres sur 9,69 Mo

;J

L




CHIFFRER UN DOCUMENT

= Double cliquez sur le
lecteur ‘K’ pour afficher son
contenu. Il sera vide
puisque nous n’y avons
rien ajouté
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_[} Ce PC » Disque local (KX} ]

s

s Mom

au

=

Madifié le

Vide pour le moment




CHIFFRER UN DOCUMENT

Vous pouvez maintenant utiliser le lecteur ‘K’ comme n’importe
quel autre lecteur. Vous pouvez copier/coller des documents, créer
des documents et les enregistrer sur le lecteur ‘K’.
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DEMONTER LE REPERTOIRE CHIFFRE

v VeralCrypt - e
Af]-n de S,assurer que ]-e repertOlre Volumes  System  Favorites Tools  Settings  Help Homepage
soit protégé, il ne vous reste qu’a Orive Volue See Enarypton Algoritm  Type n
‘démonter’ le lecteur. -
| (3
1. Sélectionnez votre lecteur a o
demonter :-'. D \Test\MyEncryptedDirectory 9.8 MB AES
2. Cliquez sur le bouton i
‘Dismount’ =io: .
Create Volume Yolume Properties... Wipe Cache
Volume
\‘,- | D:\Test\MyEncryptedDirectory R Select File...
e Mever save history Volume Tools. .. Select Device...

Dismount Auto-Mount Devices Digmount All Exit
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CHIFFRER UN DOCUMENT

Lorsque le démontage a été CERVEAL (D)
effectué, le lecteur n’est ]
plus disponible car il est e 569 Go libres sur831 Go
completement chiffré sur
votre poste.

Le lecteur ‘K’ n’apparaitra
plus dans la liste des
lecteurs disponibles
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QUESTIONS 0U
COMMENTAIRES ?

Besoin d'aide pour protéger les données de
votre entreprise ?
29R offre des diagnostics de cybersécurité, la mise en place
de contrdles de sécurité et des analyses de sécurité
applicative.

— 29%a.ca
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