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La cybersécurité et la protection des finances en 10 lecons
Par Patrick Sentinel — 29a.ca

Salut les cyber aventuriers ! Aujourd’hui, on parle de la sécurité de vos précieuses finances en
ligne. Imaginez que votre argent est un trésor protégé par des chiens de garde numériques et
croyez-moi, on ne va pas les laisser s’échapper & . Voici donc un guide léger, mais sérieux sur des
pratiques permettant d’augmenter les chances de rester maitre de vos avoirs, méme face aux

pirates les plus rusés.

Activer ’authentification multi facteurs

Parce que deux couches de protection, ¢’est micux qu’une ! Un mot de passe, c’est bien,
mais un mot de passe avec une validation par SMS ou empreinte digitale, ¢’est encore
mieux ! Imaginez que votre mot de passe est un mur de briques, mais que vous avez aussi
un chien de garde en plus, juste pour étre certains @ . Croyez-moi, les pirates n’aiment
pas les chiens. Et surtout pas ceux qui se réveillent quand on leur envoie un code !

Les mots de passe

Les mots de passe ont déja été discutés dans mes autres articles alors je ne vais réexpliquer
leurs importances cependant ils doivent étre unique et long (PAS “motdepassel23” !).
Pensez plutdt a « QBC44%?767JJudf,.!@qwq » mais soyez inventif (au moins 15
caractéres). Si les pirates voient ¢a, ils penseront que vous avez faim, pas que vous cachez
des avoirs.

L’hameconnage, comment éviter de tomber dans le lac des tromperies

L’ hamegonnage, c’est comme un appat pour poisson sauf que... ¢’est vous, le poisson. Si
vous recevez un courriel ou un texto qui dit “URGENT ! Votre banque veut vous
rejoindre !”, méfiez-vous. La seule chose urgente ici, ¢’est de NE PAS cliquer. Mettez-
vous dans la peau de I’agent 007 et effacez ce message sans sourciller.

Les Wi-Fi publics et gratuits.... C’est dangereux

Vous aimez le Wi-Fi public ? Super ! Mais pour y consulter vos finances, ¢’est comme lire
votre relevé bancaire sur un écran géant au centre Bell pendant que les Canadiens se font
laver: il y a des curieux. Prenez I’habitude de garder vos infos financiéres bien au chaud
dans votre propre réseau, ou investissez dans un VPN. Vous n’iriez pas partager vos
codes de carte bancaire avec le voisinage, n’est-ce pas ?

Consulter vos comptes régulierement

Les relevés bancaires, ce n’est pas qu’un vieux rituel ancestral, ¢’est une alerte rapide aux
transactions bizarres. Prenez quelques minutes chaque semaine pour jouer au détective, a
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la recherche d’achats que vous n’avez jamais faits. Si vous remarquez un « achat mystére »,
il est peut-étre temps de faire une incantation ou d’appeler votre institution bancaire.

Téléchargez uniquement les applications officielles

Téléchargez les applications uniguement depuis les sources officielles, genre Google Play
ou App Store. Les versions téléchargées depuis les autres sites sont tres douteuses! Ce point
est encore plus vrai pour les applications reliées a votre institution bancaire, vous n’y
trouveriez méme pas votre banque, mais juste un logiciel qui adore voler vos informations
confidentielles.

Le partage c’est cool, mais pas pour vos infos bancaires

C’est parfois dréle de partager des photos de vacances, mais beaucoup moins plaisant de
partager ses numéros de carte. Le cyberespace, ¢’est comme un quartier un peu louche : on
garde les infos bancaires pour soi. Mieux vaut jouer au suspicieux que de faire confiance
au premier venu.

Les escroqueries du cyberespace

Les arnaques, ¢’est souvent un drame de série B : « Bonjour, c’est votre banque, envoyez-
nous vos infos bancaires maintenant sinon bla bla bla... ! » N’oubliez jamais que les
vraies institutions bancaires n’appellent jamais pour c¢a. La prochaine fois que
quelqu’un vous demandera des infos bancaires au téléphone, raccrochez tout simplement!

Les urgences financiéres

Prenez le temps de respirer lentement ! Les escrocs (les crosseurs comme on dit &)
adorent I’urgence : « Faites vite, achetez maintenant, ou tout votre argent disparait ! » Dans
ce cas, prenez une grande respiration & . Si quelqu’un essaie de vous presser, c’est
probablement pour que vous commettiez une erreur. Soyez le roi de la procrastination dans
ces cas-la, et retournez a votre cafe !

Conclusion
Ce petit guide pourrait vous aider a étre mieux armé contre les attaques financieres comme
un pro de la cybersécurité ! Retenez bien, followers cyberavertis, qu’il vaut mieux étre

vigilant et méfiant que de regretter la disparition de vos économies. Parfois, garder ses
finances protégées, c’est aussi simple qu’un bon sens avec un soupcon de vigilance.
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