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Les arnaques du web
Par Patrick Sentinel — 29a.ca

Eviter les arnaques en ligne : guide de survie pour ne pas se faire plumer !

Internet, ¢’est un peu comme un marché : on peut y trouver des trésors cachés, mais aussi
des vendeurs bien trop pressés de vous refiler des contrefagons. Entre les courriels douteux,
les offres trop belles pour étre vraies et les faux sites qui vous promettent monts et
merveilles, les arnaqueurs en ligne sont partout. Heureusement, avec quelques astuces,
Vous pouvez naviguer sur le web sans tomber dans leurs pieges.

1. Si c'est trop beau pour étre vrai, c'est probablement faux

Regle numéro un : si vous voyez une offre qui vous promet un iPhone pour 50$ CAD, un
voyage a Bora Bora gratuit ou un « investissement miracle », fuyez ! Les arnaqueurs
connaissent bien I'appat du gain, et ils savent qu'on aime tous un bon plan. Mais si méme
votre cousin qui “connait tout le monde” n’a jamais entendu parler de cette offre, c’est
slirement une arnaque.

« Conseil : Demandez-vous pourquoi cette offre existerait. Spoiler : il n’y a PAS de
cadeaux gratuits sur Internet. Vérifiez toujours les sources et, si besoin, effectuez
une recherche pour voir si I’offre a déja été dénoncée comme arnaque.

2. Les courriels royaux et autres héritages miraculeux

Ah, le classique courriel d’un "prince" qui vous offre un héritage en échange de quelques
frais. Ca peut faire sourire, mais chaque année, des gens tombent encore dans le panneau.
Et maintenant, ces escrocs se modernisent ! Ils envoient des courriels au nom de votre
banque, de PayPal ou méme des impdts pour vous alerter d’une situation "urgente".

e Conseil : Ne cliquez JAMALIS sur les liens d’un courriel si le message vous semble
suspect. Allez directement sur le site de 1’organisme concerné et connectez-vous
depuis la-bas. Les princes, les héritages inattendus et les alertes bancaires urgentes?
Ignorez-les sans hésiter !

3. Le faux support technique

Un message s’affiche sur votre écran : "Votre ordinateur est infecté ! Appelez ce numéro
immédiatement !" Avec l'air de ne pas paniquer, vous respirez... parce que oui, il y a 99%
de chances que ce soit un faux message. Les escrocs adorent jouer les "techniciens" qui
viennent soi-disant sauver votre ordinateur pour, en réalité, prendre le contréle et vider
votre portefeuille.
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o Conseil : Fermez la fenétre, redémarrez votre appareil, et scannez avec un antivirus
si besoin. Les vrais supports techniques ne contactent JAMAIS les utilisateurs par
surprise.

4. Les faux sites de shopping

Vous tombez sur le site parfait avec les chaussures de vos réves en méga-promo ?
Attention, beaucoup de faux sites imitent les vrais pour vous attirer. Des noms similaires,
des logos presque identiques. .. tout est fait pour que vous mordiez a I'hamegon et que vous
donniez vos informations de carte bancaire.

e Conseil : Vérifiez toujours 1'URL et la présence d’un petit cadenas dans la barre
d’adresse. Effectuez aussi une recherche rapide sur le site pour voir s'il est bien
noté. Et surtout, méfiez-vous des prix trop bas pour étre honnétes. Les entreprises

sont la pour faire du profit et non pour avoir des pertes &2
5. Les arnagues aux réseaux sociaux

Sur Facebook ou Instagram, des messages privés de "modeéles” ou de "directeurs” qui vous
proposent des collaborations "de réve". .. oui, ¢’est étrange. De plus, vous pourriez recevoir
des messages qui semblent venir d’amis, mais qui contiennent des liens suspects.
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e Conseil : Avant de cliquer sur un lien ou de répondre, vérifiez si votre ami en
question vous I’a vraiment envoyé. Dans le doute, posez-lui la question! Quant aux
propositions de carriere qui sortent de nulle part, elles sortent de 1’imagination des
arnaqueurs.

6. Les concours magiques (ou vous gagnez sans méme avoir joué !)

Ce sont mes préférés @2 « Félicitations ! Vous avez gagné un iPad ! Cliquez ici pour le
réclamer. » Oh, vraiment ? En général, si vous n’avez jamais participé a un concours, il y
a peu de chances que vous ayez gagné quoi que ce soit. Ces faux concours ne sont la que
pour collecter vos données ou vous faire payer des "frais de livraison".

« Conseil : Ignorez et supprimez ces messages. Si vous participez a un vrai concours,
les organisateurs utilisent généralement des méthodes fiables pour vous contacter,
comme un numéro de téléphone pour vous appeler ou un message officiel sur leur
site.

7. Les applications douteuses qui demandent tout... et méme plus

Quand une application de lampe de poche vous demande acces a vos contacts, votre
localisation et méme vos photos, c’est clairement suspect. Certaines applications vous
promettent un service gratuit, mais leur vrai but est de fouiller dans votre vie privée.
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o Conseil : Télechargez vos applications uniquement sur des stores officiels comme
Google Play ou [’App Store. Vérifiez les permissions demandées et si elles ne
semblent pas correspondre aux besoins de I'application, passez votre chemin !

8. Les faux profils de rencontres

Internet est aussi I’endroit idéal pour les arnaques aux sentiments. Un profil vous semble
trop parfait pour étre vrai ? Attention, les "amours de votre vie" pourraient bien vous
demander un prét pour une "urgence" personnelle avant méme le premier rendez-vous.

o Conseil : Faites preuve de prudence et ne transférez JAMAIS d’argent a quelqu’un
que vous n’avez jamais rencontré en personne, peu importe les circonstances. Et
méfiez-vous des déclarations d’amour instantanées et trop enthousiastes !

Conclusion : Surfez, mais avec une bonne dose de méfiance !

Naviguer sur Internet, ¢’est un peu comme marcher dans une ville inconnue. Il y a de beaux
endroits et des gens intéressants, mais aussi des recoins sombres. Avec ces quelques
astuces, vous pouvez éviter les pieges et profiter de la navigation sans craindre les
arnaques. Rappelez-vous : si quelque chose semble trop beau pour étre vrai ou vous met
dans une situation d’urgence soudaine, il est temps de sortir la loupe et de vérifier.

Alors, bon surf, et que I’arnaque reste loin de vous !
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