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Comprendre le Phishing

Par Patrick Sentinel — 29a.ca

Le phishing : quand les arnaqueurs péchent vos informations personnelles

Imaginez un pécheur tranquille sur son bateau, langant son hamecon pour attraper du
poisson. Maintenant, remplacez ce pécheur par un arnaqueur, son appat par un courriel ou
un SMS douteux, et son poisson par... vous. Oui, c’est un peu ¢a le phishing (ou
hameconnage en francgais). Et si vous n’€tes pas vigilant, vous pourriez bien mordre a
I'namegon sans méme le savoir.

Mais qu'est-ce que le phishing, au juste ?

Le phishing, c’est une technique que les escrocs utilisent pour obtenir vos informations
personnelles (comme votre numéro de carte bancaire, vos mots de passe ou méme votre
numéro d’assurance sociale). Ils se déguisent en entreprises, banques ou personnes de
confiance, et vous envoient des messages qui semblent tout a fait 1égitimes. Leur but ? Que
vous cliquiez sur leur lien et leur donniez de bon ceeur ce qu’ils recherchent. Ne donnez
pas d’informations!

Les appats du phishing : des courriels et SMS suspects

Ces arnagueurs sont malins et savent exactement comment appater leurs victimes. Voici
quelques exemples d’appats qu’ils utilisent fréquemment :

e Le courriel de la banque : "Attention ! Votre compte a été bloqué. Cliquez ici
pour le débloquer." Vous cliquez, pensant que c’est votre banque... mais non, vous
venez d’offrir vos informations bancaires sur un plateau.

o Le message d’UPS : "Votre colis n’a pas pu étre livré. Cliquez sur ce lien pour le
récupérer.” VVous attendiez un colis ? Mais ce lien vous méne tout droit dans les
griffes du pirate.

o L’alerte "sécurité" de Facebook : "Quelqu'un a tenté de se connecter a votre
compte. Vérifiez ici." Pris de panique, vous suivez le lien, entrez vos identifiants,
et hop, votre compte Facebook est maintenant en train de diffuser des pubs pour
des lunettes de soleil étranges.

Comment repérer le phishing ?

Les courriels et les messages de phishing sont souvent bien ficelés, mais il y a plusieurs
indices qui peuvent vous aider a les repérer :
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e Les fautes d’orthographe et de grammaire : Un courriel officiel avec des fautes?
C’est trés louche. Les entreprises prennent le temps de soigner leurs
communications.

o L’adresse électronique suspecte : Parfois, le nom de I'expéditeur ressemble a celui
de votre banque, mais ’adresse électronique, elle, ressemble a un code secret du
genre "contact@bqnge.bz". Ca c’est trés louche!

e Un lien bizarre : Passez la souris sur le lien sans cliquer. Si ’'URL ne ressemble
pas au site officiel, méfiance !

e Leton alarmiste : Le phishing joue souvent sur la panique. Tout courriel qui vous
demande d’agir dans 1’urgence, comme "cliquez MAINTENANT ou perdez tout",
est surement une arnaque.

Que faire si vous recevez un message suspect ?

Voici un guide de survie anti-phishing simple et efficace :

e Necliquez pas : Premiére regle de base : ne cliquez jamais directement sur un lien
suspect.

e Vérifiez I’expéditeur : Si c’est un courriel de votre banque, téléphonez a votre
agence pour confirmer. Si ¢’est un colis, allez sur le site officiel de la livraison, ne
passez pas par le lien.

o Signalez le message : La plupart des services de messagerie permettent de signaler
les messages de phishing. Ca aide a réduire leur propagation.

o Utilisez une authentification a deux facteurs (2FA) : Avec 2FA, méme si
quelqu’un obtient votre mot de passe, il lui faudra un code supplémentaire pour
accéder a votre compte. C’est une couche de protection en plus.

Les risques si vous mordez a I'hamecon

Si vous tombez dans le piege du phishing, cela peut entrainer des conséguences
désagréables, voire désastreuses :

» Vos données volées : Adieu votre numéro de carte, vos mots de passe et méme vos
comptes en ligne.

e L’usurpation d’identité : Vos informations personnelles permettent aux
arnaqueurs de se faire passer pour vous, ouvrant des comptes ou faisant des achats
en votre nom.

o Des pertes financiéres : Un clic malheureux et des sommes importantes peuvent
étre retirées de vos comptes sans que vous vous en rendiez compte.

Le phishing, une péche a éviter !

Les escrocs au bout du fil (ou du clavier) sont préts a tout pour vous attraper. Mais en
gardant un ceil critique sur les courriels et messages que vous recevez, vous pouvez éviter
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de finir en prise facile. La meilleure défense reste la vigilance : prenez quelques secondes
pour examiner les détails, surtout lorsque le message vous pousse a agir vite.

En résumé, ne mordez pas a I'namecon ! Que ce soit un courriel alarmant, un SMS suspect

ou un appel douteux, rappelez-vous : si ¢a sent 1’arnaque, c’est siirement une arnaque.
Restez vigilant, et laissez les arnaqueurs pécher dans le vide !

Tous droits réservés — https://29a.ca/ — Patrick Sentinel @ 2024



https://29a.ca/

