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Les frameworks 
Par Patrick Sentinel – 29a.ca 

 

Les Frameworks Web : Des boucliers magiques… en carton! 

Ah, les frameworks web (si vous saviez ce que j’en pense vraiment…) ! Ces belles boîtes à outils 
toutes prêtes qui promettent de nous simplifier la vie. Django, Laravel, Spring Boot, React, Vue.js… 
Le choix est vaste, et ils nous vendent tous le même rêve : « Développez plus vite, développez mieux, 
et surtout… développez sécurisé (faites-moi rire) ! » 

Mais voilà, cher développeur, ce rêve s’arrête souvent là où commencent tes illusions. 

 

Le mythe du framework ultra-sécurisé 

Soyons honnêtes : qui n’a jamais entendu (ou dit) cette phrase fatale ? 

« C’est bon, j’utilise un framework, donc c’est sécurisé ! » Sérieusement on a tous dit cette phrase (y 
compris moi) 

Cette déclaration a à peu près autant de valeur qu’un gilet pare-balles en papier mâché. Oui, les 
frameworks intègrent des mesures de sécurité, mais non, ils ne protègent pas contre tout. Un 
framework mal utilisé, c’est comme un château fort avec une porte blindée… mais sans mur autour. 

Alors, prenons quelques exemples pour voir comment un framework ne te sauvera pas de tes 
propres erreurs. 

 

Injection SQL : Quand le développeur joue avec le Feu 🔥 

« T’inquiète, Laravel fait de l’ORM, on ne risque rien. » 

Ah oui ? Et tu passes toujours tes variables directement dans tes requêtes ? 

php 

CopyEdit 

// Laravel eloquent ORM 

User::where('email', $_GET['email'])->first(); 

Boum. Tu viens d’ouvrir la porte à l’injection SQL, mon ami. Parce que si quelqu’un entre "' OR 1=1 --
" dans ton champ email, ton framework va joyeusement retourner tous les utilisateurs de ta base. 
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Les ORM, c’est bien, mais il faut quand même penser à bien valider et échapper tes entrées. Ça c’est 
primordial! 

 

XSS : Quand l’utilisateur trolle ton site 🐸 

« Mon framework a une protection anti-XSS intégrée, je suis en cadillac. » 

Ah bon, en es-tu certain ? Parce que ça empêche un utilisateur d’écrire ceci dans un formulaire de 
commentaire ? 

html 

CopyEdit 

<script>alert('Coucou les admins !')</script> 

Si ton framework ne s’occupe pas correctement du sanitization, ton site devient une boîte de 
Pandore pour tous les script kiddies qui veulent spammer ton interface avec des pop-ups ou, pire, 
voler des cookies de session. 

Encode tes sorties, applique des Content Security Policies (CSP), et ne crois pas que ton framework 
fera tout pour toi. 

 

Mauvaises configurations : Le framework te donne une ferrari, mais tu 
conduis sans freins 🚗💨 

Par défaut, un framework est souvent configuré pour développer rapidement non PAS pour être 
blindé. 

Exemple : tu installes Django, et… oh tiens, DEBUG = True. 

Et boooom, tu viens d’activer l’affichage des erreurs complètes en production. Résultat ? Un hacker 
peut récupérer des tonnes d’infos précieuses sur ton système avec un simple bug. 

Et que dire de Spring Boot qui expose parfois toute l’API REST sur /actuator si tu ne fais pas attention 
aux paramètres par défaut ? 

Toujours revoir et durcir la configuration avant de pousser un projet en production. 

 

Authentification : Ton framework n’est pas un magicien 🧙‍♂️ 

« J’utilise l’authentification de mon framework, donc c’est nickel. » 

OK, et tu laisses les utilisateurs choisir des mots de passe comme 123456 ou password ? 
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Même si Laravel, Django ou Spring te proposent des systèmes de login robustes, ils ne t’empêchent 
pas de faire des erreurs critiques : 

Pas de politique de mots de passe robuste 

Sessions mal gérées 

Tokens JWT non chiffrés ou exposés 

Manque de protection contre le bruteforce 

MFA, hachage de mots de passe (pas de SHA-1, par pitié !), et toujours vérifier les logs 
d’authentification. 

 

La mise à jour oubliée : Ton framework devient un dinosaure 🦖 

« Ça marche bien, pourquoi mettre à jour ? » 

Pourquoi ? Parce qu’un framework non mis à jour, c’est une invitation aux hackers. 

WordPress, Laravel, Django… Ils publient tous régulièrement des patchs de sécurité. Si tu restes sur 
une vieille version, tu laisses une porte ouverte à toutes les vulnérabilités connues. 

Et tu sais quoi ? Les hackers lisent les changelogs. 

« Oh, Laravel 8.10 corrige une faille d’authentification ? Voyons voir si ce site tourne encore sur 
Laravel 8.09… Jackpot ! » 

Mets à jour régulièrement, et ne te contente pas du « Ça marche, donc je ne touche pas ». 

 

Conclusion : Le framework, c’est comme une caisse à outils, pas un 
bouclier infaillible 🛠️ 

Un framework ne remplace pas une bonne pratique de sécurité. Il t’aide, mais il ne te sauve pas 
de toi-même. 

En résumé : 
   Utilise les bonnes pratiques de développement sécurisé; 
   Valide et filtre toutes les entrées utilisateur; 
   Vérifie les configurations par défaut et durcis-les; 
   Mets régulièrement à jour ton framework; 
   Ne fais pas confiance aveuglément aux protections intégrées. 

Un framework, c’est comme une voiture avec des airbags : ça peut te sauver, mais ça n’empêche 
pas les accidents si tu conduis comme un débile.            
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Alors, développeurs, soyons sérieux une seconde : on met un casque et on code proprement ?          
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