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Les Wi-Fi

Par Patrick Sentinel — 29a.ca

Wi-Fi publics : Ces pieges invisibles qui veulent vos données (et votre
dignité)

Le Wi-Fi gratuit, c’est un peu comme une fontaine d’eau fraiche en plein désert : tentant,
rafraichissant... mais parfois empoisonné. Vous étes au café, dans un aéroport ou un centre
commercial, et hop ! Un petit réseau Wi-Fi apparait avec un nom engageant : "Wi-Fi_Gratuit" ou
"McDo_Free_Wifi". Vous vous connectez, tout content d’économiser votre forfait... et la, sans le

savoir, vous venez peut-étre de donner votre vie numérique a un hacker en sueur, tapi dans 'ombre
avec son ordinateur.

Accrochez-vous, on vous explique pourquoi les Wi-Fi publics sont des nids a cyber-problémes, et
comment éviter de transformer votre session YouTube en vol d’identité express.

Pourquoi les Wi-Fi publics sont (tres) risqués ?

Le probleme des Wi-Fi publics, c’est qu’ils sont... publics. Pas de mot de passe (ou un mot de passe
collé sur un mur, donc assez inutile), pas de chiffrement sérieux, et souvent aucune protection
contre les petits malins qui adorent fouiner dans votre trafic.

Ce que les hackers peuvent faire sur un Wi-Fi public :

& Attaque de ’homme du milieu (Man-in-the-Middle) > Votre connexion passe par un hacker avant
d’aller sur le site que vous visitez. Il peut donc intercepter tout ce que vous envoyez : identifiants,
messages, et peut-étre méme votre crush de Tinder.

& Le faux Wi-Fi gratuit » Imaginez un réseau qui s’appelle "Starbucks_Free_WiFi". Vous vous
connectez, tout fonctionne... sauf que ce n’est pas Starbucks, mais un hacker qui a créé un faux

réseau pour espionner tout ce que vous faites.

& Le vol de données en clair » Sur un réseau non sécurisé, les sites et applis qui ne chiffrent pas
leurs données en HTTPS sont des open bars pour les pirates. Résultat : votre login Facebook ou vos
courriels pro peuvent étre visibles comme un panneau publicitaire.

& Linjection de malware > Si le Wi-Fi est compromis, un hacker peut injecter un virus dans votre
connexion, et votre appareil devient un zombie numérique en quelques secondes. (Adieu, téléphone
propre et sain.)
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Les pires endroits pour utiliser un Wi-Fi public

@ Les aéroports : Des milliers de gens pressés = des milliers de cibles faciles.

® | escafés et fast-foods : Entre un hacker et un étudiant en train de procrastiner, devinez qui
travaille vraiment ?

27 Les hotels : Ah, le Wi-Fi gratuit de la chambre... qui permet aux cybercriminels de "visiter" vos
appareils. Ces Wi-Fi me font vraiment peur.... Je les évite!
Les centres commerciaux : "Oui, connecte-toi a ce réseau anonyme et donne-moi toutes tes

infos en prime."

Bref, un Wi-Fi gratuit, c’est cool, mais c’est aussi un piege a touristes numériques.

Comment éviter de se faire hacker en Wi-Fi public ?

Regle numéro 1 comme on dit au Québec... Ne JAMAIS entrer d’infos sensibles. N’allez surtout PAS
voir votre solde de compte en banque!

~ Pas de login bancaire, pas d’achat en ligne, et surtout pas de saisie de mot de passe important
(sauf sivous aimez le risque et vivre dangereusement).

Utiliser un VPN
~ Un VPN (Virtual Private Network) chiffre votre connexion, rendant le vol de données presque
impossible (sauf si vous communiquez en morse avec votre voisin).

Désactiver le Wi-Fi automatique

-~ Certains appareils se connectent tout seuls aux réseaux connus. Désactivez ¢ca dans vos
parametres, sinon un faux "Free Wi-Fi" peut vous attraper.

Vérifier que les sites sont en HTTPS
~ Si ladresse d’un site commence par HTTP sans le S, partez en courant. Vos données circulent
en clair, comme un message écrit sur une carte postale.

Utiliser un partage de connexion mobile
~ Besoin d’Internet ? Activez le partage de connexion de votre téléphone au lieu d’utiliser un Wi-Fi
douteux. C’est plus sécurisé et au moins vous savez qui vous espionne (votre opérateur).

Oublier le Wi-Fi apres utilisation

~ Une fois que vous avez terminé, supprimez le réseau de votre liste de connexions enregistrées
pour éviter de vous reconnecter automatiquement plus tard.



https://www.29a.ca — Les Wi-Fi | Patrick Sentinel

Mais... tous les Wi-Fi publics sont-ils mauvais ?

Non, certains sont relativement sécurisés :

Vv Ceux avec un vrai portail de connexion sécurisé (hotels (ca dépend lesquels), entreprises);
v Ceux qui demandent un mot de passe unique pour chaque utilisateur;

Vv Ceux qui sont protégés par WPA2 ou WPA3 (et pas de 'antique WEP, qui est plus vulnérable
qu’une porte en carton);

Petite astuce : Si vous étes obligé d’utiliser un Wi-Fi public, faites-le avec un VPN et évitez de
consulter des données sensibles.

Conclusion : Wi-Fi gratuit... ou piege a données ?

Se connecter a un Wi-Fi public, c’est comme accepter un bonbon d’un inconnu dans une ruelle
sombre. Ca pourrait étre sans danger mais c’est tres louche et étrange... ca peut aussi étre le début
d’un gros probleme.

Alors, avant de sauter sur le premier réseau gratuit venu :
1 Posez-vous la question : en ai-je vraiment besoin ?
B Sioui, suis-je protégé avec un VPN ou une connexion sécurisée ?
e6) Et surtout... est-ce que ce réseau est légitime ou une imitation sournoise ?

Parce que, franchement, se faire pirater juste pour regarder une vidéo TikTok sans exploser son

and

forfait, ¢ca fait un peu mala lego. @

Et vous, étes-vous du genre a foncer sur tous les Wi-Fi gratuits ou a étre ultra prudent ? &2

Tous droits réservés — https://29a.ca — Patrick Sentinel @ 2025



https://29a.ca/

