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La sécurité des sites web

Par Patrick Sentinel — 29a.ca

Pourquoi sécuriser son site web est indispensable (surtout si vous vendez
en ligne!)

Avoir un site web, c’est génial. Que vous vendiez des chaussettes personnalisées, des gadgets high-
techs ou des t-shirts avec des blagues douteuses, votre boutique en ligne est votre vitrine sur le
monde. Mais si vous ne la sécurisez pas correctement, c’est aussi une invitation ouverte aux

hackers. Et croyez-moi, ils ne viennent pas juste pour faire du l&che-vitrine... &

Alors, quels sont les risques si vous laissez votre site sans protection ? Accrochez-vous, parce
que si vous pensiez que "ga n’arrive qu’aux autres", cet article pourrait bien vous faire changer
d’avis !

Votre site pourrait étre piraté (et bonjour le cauchemar! @)

Laisser un site sans sécurité, c’est comme laisser la porte de votre boutique ouverte la nuit avec une
pancarte "Servez-vous !".

Voici quelques exemples qui montre comment un site non sécurisé peut-il étre piraté (cette liste
n’est vraiment pas compléte croyez-moi)....

¢ Failles dans votre CMS (WordPress, Shopify, Magento et autres cadriciels pourris...) > Sivous ne
mettez pas a jour vos plugins et themes, un hacker peut s’y engouffrer comme un voleur dans une
maison sans serrure.

¢ Attaques par injection SQL > Un pirate peut ajouter du code malveillant dans vos bases de
données et récupérer toutes vos informations... y compris celles de vos clients.

¢ Défauts d’authentification > Si votre mot de passe admin est "admin123", autant dire que vous
avez déja laissé la clé sous le paillasson.

Conséquence ? Votre site peut étre détourné, modifié, ou rempli de contenus douteux (personne
ne veut voir son site transformé en pub pour des pilules miracles).
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Vos clients risquent de se faire voler leurs données =)

Si vous avez un site e-commerce, vous collectez des informations sensibles : noms, adresses,
numéros de téléphone, voire des données bancaires. Si vous ne sécurisez pas tout ca
correctement, un hacker peut facilement s’en emparer.

Comment ¢a peut arriver (ce n’est pas une liste compléte non plus...)?

& Pas de certificat SSL »> Si votre site n’affiche pas le petit cadenas ¢+ en haut a gauche, cela
signifie que les données transitent en clair. Traduction : tout ce que vos clients saisissent peut-
étre intercepté.

& Phishing et fausses pages de paiement > Un hacker peut copier votre site et tromper vos
clients en leur faisant saisir leurs identifiants ou leurs coordonnées bancaires sur un faux site
identique au votre.

Conséquence ? Vos clients se font pirater, ils perdent confiance en votre boutique et vous
allez voir votre chiffre d’affaires fondre comme neige au soleil.

Google pourrait blacklister votre site ©

Saviez-vous que Google déteste les sites non sécurisés ? Si votre site est compromis, infecté par
un malware ou bourré de failles, il peut carrément disparaitre des résultats de recherche.

Pourquoi Google peut pénaliser votre site ?

X Présence de logiciels malveillants »> Si un hacker a injecté un virus dans votre site, Google le
détectera et préviendra les internautes avec un message du genre "Ce site peut étre dangereux".
Bonjour la catastrophe!

X Pas de certificat SSL > Depuis 2018, Google Chrome affiche "Non sécurisé" en rouge sur les
sites sans HTTPS. Et honnétement, qui a envie d’acheter sur un site marqué "Non sécurisé" ?

Conséquence ? Moins de visiteurs, chute du trafic et perte de crédibilité. Un vrai game over
pour votre business en ligne.

Votre site pourrait étre utilisé pour diffuser des virus
Un site non sécurisé peut étre transformé en nid a malwares sans méme que vous le sachiez.
Comment ¢ca marche ?

¢ Un hacker prend le controle de votre site et y insére du code malveillant.
¢ Quand unvisiteur clique sur un lien ou télécharge un fichier, il récupére un virus sans le savoir.
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¢ Résultat : votre site devient un distributeur automatique de malwares, et Google finit par vous
blacklister (voir point 3).

Conséquence ? Votre réputation en prend un sacré coup, et les internautes n’oseront plus
jamais cliquer sur votre site.

Votre business pourrait disparaitre (Oui, carrément )

Imaginez:

ee) \/otre site est piraté;

ee \/os clients se font voler leurs données;

ee) Google vous blackliste;

e \/ous perdez la confiance des acheteurs;

e Votre boutique en lighe devient un désert numérique.

Ne pas sécuriser son site, c’est mettre en péril son propre business. Un simple piratage peut
suffire a faire fuir les clients et ruiner votre réputation.

Comment bien sécuriser son site web ?

Ouffffff.... C’est long a expliquer dans un petit article! Je vous suggere de communiquer avec moi et
je pourrai vous assister dans le processus!

Conclusion : Un site sécurisé = un business qui dure !

Ne pas sécuriser son site, c’est comme ouvrir une boutique sans porte, sans vigile et sans alarme.
Vous vous exposez a des vols, des arnaques et une réputation ruinée.

Mais en suivant quelques bonnes pratiques, vous pouvez :
¢ Protéger vos clients et leurs données;
¢ Eviter les piratages et les mauvaises surprises;
¢ Gagner la confiance des acheteurs et booster votre business.

Alors, plutoét que de pleurer aprés un piratage, prenez 5 minutes pour sécuriser votre site. Parce
qu’un site protégé, c’est un business qui prospére ! &7
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