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Les spywares

Par Patrick Sentinel — 29a.ca

Les spywares : Ces logiciels qui vous espionnent plus que votre belle-mere

Vous aimez votre vie privée ? Vous pensez que personne ne vous observe pendant que vous faites
défiler des vidéos de chats a 2h du matin ? Mauvaise nouvelle : les spywares sont peut-étre déja la,
tapis dans 'ombre de votre ordinateur ou de votre téléphone, en train de regarder, enregistrer et
envoyer vos données a quelqu’un qui ne devrait pas les voir.

Et non, ce n’est pas une théorie du complot. (&)

Dans cet article, on vous explique ce que sont les spywares, comment ils s’infiltrent chez vous, ce
qu’ils font dans votre dos et surtout... comment les virer avant qu’ils ne vous volent votre dignité (et
vos mots de passe).

C’est quoi un spyware ? (Et pourquoi c’est une tres mauvaise nouvelle pour
vOous)

Le mot spyware vient de "spy" (espionner) et "software" (logiciel). Autrement dit, c’est un logiciel
espion, un petit programme discret qui s’infiltre dans votre appareil et collecte vos informations sans
votre consentement.

Que peut faire un spyware ?

@, Suivre vos activités en ligne - Sites visités, recherches Google embarrassantes, tout est
surveillé.

¥ Voler vos identifiants et mots de passe > Oui, méme celui que vous avez mis sur un post-it
sous votre clavier.

2 Activer votre micro ou votre caméra en secret ~> Souriez, vous é&tes peut-étre déja filmé ! s
= Récupérer vos infos bancaires > Parce que les hackers aiment les vacances... aux frais des
autres.

I Ralentir votre PC ou votre téléphone - Parce que pourquoi faire simple quand on peut
transformer votre machine en PowerPoint des années 90 ?

Bref, un spyware, c’est un peu comme avoir un coloc invisible qui fouille dans vos affaires et part
revendre vos secrets au marché noir; pas tres 'fun comme deal!
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Comment attrape-t-on un spyware ? (Spoiler : En cliquant sans réfléchir)

Les spywares sont des champions du camouflage. Vous pensez télécharger un fichier innocent, et
hop ! Vous venez d’adopter un espion numeérique. Voici les pires pieges a éviter :

Les faux logiciels gratuits ™

Vous cherchez un convertisseur PDF, un logiciel de retouche photo gratuit ou un jeu trop beau pour
étre vrai ? Si vous le téléchargez sur un site louche, félicitations : vous venez peut-étre d’ouvrir la
porte a un spyware.

Regle d’or : Téléchargez toujours vos logiciels depuis des sources officielles (et évitez les "cracks"
qui vous promettent Office 365 gratuit a vie). Il n’y a pas grand-chose de gratuit dans le monde du
logiciel!

Les piéces jointes suspectes

Vous recevez un courriel de "Facturation@truc-douteux.com" vous demandant de télécharger une
facture en piece jointe ? Si vous ouvrez ce fichier, votre PC va se transformer en open-bar pour les
cybercriminels.

Regle d’or : Ne téléchargez jamais une piece jointe sans étre slr de son expéditeur. Et méfiez-
vous des fichiers avec des nhoms du genre "Facture_Urgente.exe".

Les pubs malveillantes ™

Un site affiche une pub du genre "Votre PC est lent ? Téléchargez cet accélérateur GRATUIT !". Sivous
cliquez, c’est fini, vous venez de donner les clés de votre appareil a un spyware.

Regle d’or : Installez un bloqueur de pubs et arrétez de croire aux miracles technologiques.
Les applications mobiles louches B
Certaines applis demandent des autorisations exagérées :

e Pourquoi une lampe torche veut-elle accéder a mes contacts et ma caméra ? (=

e Pourquoiun jeu de Sudoku demande-t-il mes données GPS ?

Regle d’or : Avant d’installer une appli, vérifiez les avis et les permissions demandées.

Comment savoir si vous avez un spyware sur votre appareil ? (Et comment ne
PAS paniquer trop vite)

@, Signes qui doivent vous alerter :
‘® Votre PC ou téléphone est ultra-lent > Un spyware tourne peut-&tre en arriére-plan.

9. Des pubs bizarres apparaissent partout > Méme sur des sites qui n’ont normalement pas de
pub.

@] Vos amis recoivent des messages étranges de votre part > "Clique ici pour voir cette SUPER
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VIDEO %" (Non, ne cliquez PAS).
Votre batterie fond comme neige au soleil > Un spyware fonctionne 24/7 et ca se ressent.

2 Votre micro ou votre webcam s’activent sans raison > Si un petit voyant s’allume alors que
vous ne filmez rien, commencez a vous inquiéter.

Sivous cochez plusieurs cases, il est temps de faire un gros ménage.

Comment virer un spyware ? (Opération "Bye Bye l’espion")

) Méthode 1 : Scan antivirus
Lancez un bon antivirus ou anti-malware (Malwarebytes, Bitdefender, Kaspersky...) et laissez-le
traquer Uintrus.

) Méthode 2 : Désinstallez les programmes suspects
Dans votre gestionnaire d’applications, vérifiez si un programme bizarre s’est installé sans votre
accord (et virez-le direct).

) Méthode 3 : Réinitialisation du navigateur
Si des pubs ou des barres d’outils bizarres sont apparues dans votre browser, remettez votre
navigateur a zéro.

) Méthode 4 : Formatage en dernier recours
Si tout échoue, faites une réinstallation compléete de votre systeme. C’est radical, mais au moins
vous repartez a zéro (et sans espion cette fois).

Comment éviter d’en attraper un autre ? (Parce que vous ne voulez pas revivre
¢a, n’est-ce pas ?)

Ne téléchargez pas n’importe quoi ~> Toujours depuis des sources officielles.

Ne cliquez pas sur tous les liens > Un message "URGENT ! VOTRE COMPTE EST BLOQUE" ?
C’est sGrement une arnaque.

Installez un antivirus > Oui, méme si vous pensez "faire attention".

Mettez a jour votre systéme > Beaucoup de spywares exploitent des failles de sécurité déja
corrigées.

Utilisez un bloqueur de pubs > Moins de pubs = moins de risques de tomber sur un lien
malveillant (ce point est a discuter car parfois les bloqueurs sont aussi des trackers... Bref, on
jasera de ¢a dans un autre article).
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Conclusion : Espionnage, zéro tolérance !

Les spywares sont de vrais petits fouineurs numeériques qui adorent collecter vos données sans que
vous le sachiez. Mais avec un peu de vigilance et quelques bonnes pratiques, vous pouvez les éviter
et garder votre vie privée pour vous.

Vérifiez vos téléchargements;
Ne cliquez pas sur tout ce qui brille;

*
*
¢ Surveillez les permissions des applis;

¢ Faites un scan de temps en temps pour étre slr que personne he vous espionne.

Parce qu’au final, vous n’avez pas besoin d’un spyware pour vous sentir observé... Netflix sait déja ce
que vous regardez, et votre hamster vous juge en permanence. &
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