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Web, Deep web et Dark web

Par Patrick Sentinel — 29a.ca

Le web, le deep web et le dark web : voyage en trois
couches (et une lampe de poche)

Bienvenue sur Internet (les Internet comme dirait certaine personne & ), ce lieu ou vous pouvez tout

apprendre, tout acheter et tout regarder (oui, des vidéos de chats qui cuisinent des crevettes = ...).
Mais ce que vous connaissez du web n’est que la partie visible de 'iceberg. En dessous se cachent
le deep web et, plus profondément, le mystérieux et terrifiant dark web. Pas de panique, on vous
embarque pour une petite visite guidée et quelques conseils pour éviter de vous perdre.

Le web classique : la surface ou tout le monde navigue

Le web classique, ou web de surface, c’est la partie d’Internet que tout le monde connait. Vous y
accédez tous les jours sans vous poser de questions, via Google, Bing (si vous aimez le moteur qui
ne trouve jamais rien) et votre navigateur préféré. Pensez-y comme a une immense vitrine de
magasin, bien éclairée, ou tout est facilement accessible.

Ce qu’on ytrouve:

e Vos réseaux sociaux préférés, comme Facebook, Instagram, youtube, etc. ou tout le monde
semble étre a la plage de sable blanc sauf vous =,

e Lesboutiquesenligne (coucou Amazon), prétes a vider votre compte bancaire en deux clics.
Ces boutiques aiment vraiment vous vendre des articles trés peu utiles.

e Wikipédia, ouvous commencez par chercher "les dinosaures" et finissez par lire sur Uhistoire
du papier toilette @& .

Mais saviez-vous que ce web "visible" ne représente qu’environ 10 % d’Internet ? Heyyy oui! C’est
comme si vous n’aviez exploré que la cuisine d’'un chateau gigantesque. La suite, c’est le deep web,
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et ca devient vraiment intéressant & .
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Le deep web : la ou Google ne va pas (etil a ses raisons)

Quand on parle de deep web, les gens imaginent souvent un endroit mystérieux et dangereux. En
réalité, c’est plutét... banal, ¢a vous surprend ? Le deep web, c’est tout ce qui n’est pas indexé par
les moteurs de recherche. Pensez-y comme a une bibliothéque secréte ou les livres sont planqués
dans des tiroirs verrouillés ou dans un sous-sol peu éclairé et non officiel.

Ce qu’on y trouve (et c’est beaucoup moins excitant que prévu):

e Voscourriels: Oui, vos discussions sur Gmail avec « ma tante » Germaine, c’est du deep web;

e Vos comptes Netflix, Amazon ou Spotify : Pas accessible au premier venu, sauf si vous avez
laissé trainer vos mots de passe partout;

e Des bases de données et des intranets d’entreprises. En gros, la ou votre boss stocke ses
milliers de PowerPoint ennuyant &

Pourquoi c’est utile alors ?

Le deep web est essentiel pour la vie privée et le stockage sécurisé d’informations. Mais ne révez
pas: ce n’est pas la que vous trouverez une carte au trésor. Si le web classique est une vitrine, le deep
web est 'arriere-boutique ou on garde les stocks. Pas tres glamour, mais indispensable.

Le dark web : la ou les choses se corsent (et deviennent un peu flippantes)

Et maintenant, voici le fameux dark web. Rien que le nom fait frissonner, pas vrai ? C’est un peu
comme la cave d’un vieux manoir : sombre, inquiétante, mais pleine de mysteres. Pour y accéder, il
vous faudra des outils spéciaux, comme le navigateur Tor, qui aider a anonymiser votre connexion.

Alors, qu’est-ce que c’est vraiment ?

Le dark web, c’est une petite partie du deep web ou l'anonymat est roi. Et qui dit anonymat dit
parfois... comportements douteux. Pensez-y comme a une féte clandestine : certains sont la pour
discuter de sujets importants, d’autres pour vendre des choses qu’on n’a pas envie de connaitre.

Ce qu’onytrouve:

e Le bon co6té : Des journalistes et activistes y échangent des informations en toute sécurité.
Dans certains pays ou la censure est forte c’est un outil indispensable.

e Le mauvais c6té : Des marchés noirs ou vous pouvez acheter a peu pres tout, du faux
passeport a une chevre albinos (pourquoi pas).

e Le c6té WTF : Des forums avec des théories du complot qui vous feront lever les yeux au
ciel... ourire aux larmes. Ily a sGrement beaucoup de discussions portant sur la croyance de
la terre plate.
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Danger ou opportunité ?

Le dark web n’est pas intrinsequement mauvais, mais c’est un endroit ou il vaut mieux savoir ce qu’on
fait. Si vous y allez sans précaution, vous pourriez vous retrouver a télécharger un virus, ou pire, a
tomber dans des zones vraiment glauques.

Alors, jusqu’ou faut-il plonger ?

Voici quelques conseils simples pour vous aider a naviguer en toute sécurité dans ce vaste océan
numérique :

e Restez en surface si vous n’avez pas de raison d’aller plus loin. Le web classique a déja
tout ce qu’il vous faut pour procrastiner toute une journée; des vidéos de chats et de 'oncle
Bob qui tente une greffe a coeur ouvert sur le moteur asthmatique de sa Ford 78.

e Sivousvous aventurez sur le deep web, faites-le pour accéder a des informations
sécurisées, pas pour jouer les hackers amateurs.

e Quant au dark web, laissez-le aux pros ou aux journalistes qui en ont besoin. Ce n’est pas
un parc d’attractions ou un terrain de jeux. N’y aller pas!

Conclusion : un web, trois visages
En résumé, Internet, c’est comme une maison :
¢ Leweb classique, c’est le salon lumineux ou tout le monde se retrouve;
e Ledeep web, c’est la chambre fermée a clé ou l'on garde ses affaires personnelles;

e Le dark web, c’est le sous-sol ou il vaut mieux descendre avec prudence et un guide
expérimenté sinon abstenez-vous!

Alors, explorez, apprenez, et surtout, restez curieux... mais pas trop curieux non plus. Parce
qu’entre nous, il y a déja assez de vidéos de chats sur le web classique pour vous occuper une
vie entiére.
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